Web in Cattedra – Modulo del corso

Modulo educativo Microsoft di sicurezza e privacy online

· “Sicurezza Online”:protezione su Internet da furto di identità, virus, spam, o frodi che possono verificarsi attraverso l’uso di un personal computer o di altri apparati digitali.

· “Protezione Online”:protezione da contatti e contenuti inadeguati o pericolosi su internet, inclusi ma non limitati a immagini inappropriate, sollecitazioni sessuali, bullismo e altre violenze o atti criminali o altri contatti inappropriati.

· “Privacy Online”: controllo delle informazioni personali gestite dal personal computer e condivise durante la navigazione online, partecipazione a social network, chat, forum, blog

Descrizione generale del programma train the trainer e presentazione del sito apprendere in rete come risorsa per gli insegnanti.

Fondamenti sulla sicurezza e privacy in rete:

· Rischi e minacce in rete

· L'identità digitale e la sua protezione

· L'affidabilità dei siti internet e la web reputation.

· Web 2.0 e Social Networking: modalità di utilizzo, tutela della privacy, tutela diritto d'autore

LABORATORIO: 
Introduzione alla configurazione del PC e agli strumenti tecnologici utili per una navigazione sicura.

· Centro Sicurezza Computer, Firewall

· Patch di aggiornamento sistemi e applicazioni (Windows Update, Office Update etc)

· Aggiornamento software Antimalware (Microsoft Security Essentials)

· Impostazioni di sicurezza e pivacy nel browser (Internet Explorer 8)

· Strumenti per il filtraggio dei contenuti, monitoraggio e controllo attività dei ragazzi (Windows Live Family Safety)

Esercitazione sul progetto sicurezza online.

· Download del kit per le scuole medie ed esplorazione del materiale
· Esercitazione in gruppi: creare una lezione utilizzando quanto visto durante le ore precedenti e predisporre un possibile percorso/metodologia di formazione per gli insegnanti ai quali dovranno trasferire le conoscenze. 10 min di wrap up per ogni gruppo con considerazioni e feedback.

Considerazioni finali del relatore sulla base dell’andamento del laboratorio.

